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MOKAUSI
LIETUVOJE

Pirkimas - 7947859

TECHNOLOGINIO PAZEIDZIAMUMO JVERTINIMO IR
ATSPARUMO KIBERNETINEMS ATAKOMS DIDINIMO PASLAUGY PIRKIMO
TECHNINE SPECIFIKACIJA

Pirkimo objektas - Technologinio pazeidziamumo jvertinimo ir atsparumo kibernetinéms atakoms didinimo
paslaugos.
Paslaugy suteikimo terminas — 30 dieny nuo sutarties jsigaliojimo dienos.

Nr. | Paslaugy aprasymas
1. | ISorinio kompiuterinio tinklo perimetro patikrinimas. ISorinio kompiuterinio tinklo perimetro
patikrinimas (patikrinimas atliekamas turint minimalias zinias apie tikrinamos organizacijos IT

(Informaciniy technologijy) infrastruktirg imituojant potencialaus jsilauzélio i$ interneto veiksmus):

¢ Informacijos apie tiriamg objektg surinkimas i§ vieSai prieinamy S$altiniy: interneto paieskos
portaly, forumy, DNS (Domain Name Service) tarnyby ir oficialiy interneto valdymo institucijy
(RIPE, Domreg ir pan.).

e Perimetro tinklo mazgy, pasiekiamy i$ interneto nustatymas.

e Perimetro tinklo mazguose veikianc¢iy OS (Operaciniy Sistemy) nustatymas ir atitinkamy, Siai
dienai zinomy, pazeidZziamumuy patikrinimas (jjungus/ijungus WAF (Cloudflare) paslauga).

e Perimetro tinklo mazguose veikianCiy tarnyby nustatymas ir atitinkamy, Siai dienai zinomuy,
pazeidZziamumy patikrinimas, bei konfiglracijos analizé (papildomos informacijos apie sistemag
surinkimas per klaidy, sisteminius praneSimus, servisy programine realizacijg).

o Nustacdius pazeidziamumus atliekamas jsilauzimo testas.

o Jei aptinkama i$ interneto pasiekiamy tarnyby, reikalaujanciy vartotojo autentifikacijos, tuomet
atliekamas iSorinés paslaugos slaptazodziy auditas. Tikrinama ar naudojami patikimi
slaptazodZiai, ar jmanoma juos atspéti arba parinkti.

o rekomenduojamos priemonés saugiam perimetrui susikurti.

Vidiniy / iSoriniy informaciniy sistemy ir interneto svetainiy, veikianéiy WEB aplikacijy

pagrindu, REST API servisy patikrinimas.

Informaciné sistemos / interneto svetainés:
https://priemimas-kursuok.mokausi.lt/ , https.//admin-priemimas-kursuok.mokausi.lt/
Turi bati patikrintos visos WEB aplikacijy paslaugos, atlikti jsilauzimy testai, DDOS apkrovos
testai

o Turi bati atliktas WEB aplikacijy taikomyjy programy ir paslaugy saugumo patikrinimas neturint
naudotojo prisijungimo ir turint prisijungimus.

¢ Informacijos apie sistemas surinkimas (informacija apie sistema, periferines/pagalbines
sistemas) ir testavimo riby nustatymas.

o Tinklo mazguose veikiancCiy tarnyby nustatymas ir atitinkamy, Siai dienai zinomuy,
pazeidziamumy patikrinimas, bei konfiglracijos analizé

e Serviso konfigiracijos patikrinimas (darbinés direktorijos pakeitimas, serviso teisiy eskalavimas,
informacijos atskleidimas per klaidy praneSimus).

o Pazeidziamumy paieska (vartotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo
patikrinimas, jvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo
patikrinimas, klaidy praneSimy apdorojimas, sisteminés informacijos atskleidimas, serviso
konfiglravimo klaidos) automatizuotais WEB/REST API pazZeidZiamumo skeneriais.
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e pazeidziamumy remiantis ,OWASP testing guide“ metodikos punktais patikrinimas.
¢ Rekomenduojamos priemonés pazeidziamumams aptikti ir Salinti.
3. | Vidinio tinklo ir darbo viety saugumo patikrinimas:

o Microsoft Entra debesy kompiuterijos, OneDrive vartotojy ir jnonés konfigiravimo testavimas

e tikrinama, ar naudotojai negali eskaluoti savo teisiy sistemoje, atlikti veiksmus ir/arba gauti
duomenis, nesusijusius su jy tiesioginiy pareigy vykdymu;

o Kkiti testai pagal paslaugos teikéjo naudojamg metodologija.

¢ Remiantis surinkta informacija, patikrinimo metu nustatyta realia padétimi, geriausigja praktika ir
standartais, jvertinamas vidinio duomeny perdavimo tinklo saugumas.

o Pateikiamos darbuotojy dirbanciy nuotoliu su tarnybinémis stotimis konfigiracijy rekomendacijos
saugiam darbui uztikrinti

e Tikrinamas tarnybiniy stoCiy operacinés sistemos ir jose veikianCios sisteminés programinés
jrangos atnaujinimo lygis ir ar jos néra pazeidziamos remiantis Siai dienai Zinomomis saugumo
spragomis.

¢ Tikrinamas tarnybiniy stoCiy ir jose veikian€ios sisteminés programinés jrangos konfigdracijos
saugumas.

e Tikrinama ar vartotojai negali eskaluoti savo teisiy sistemoje, atlikti veiksmus ir/arba gauti
duomenis, nesusijusius su jy tiesioginiy pareigy vykdymu.

4. | Atlikty darby etapy ataskaity parengimas (jforminama priémimo — perdavimo aktu):

o Tikrinty objekty apraSymas.

e Patikrinimo tikslai ir eiga.

o Aprasomos aptiktos spragos, pateikiami jrodymai (pridéti ekrano vaizdai su jrodymais) ir
pasalinimo rekomendacijos.

e Pateikiamas jsilauzimo scenarijus — detaliai aprasyta veiksmy seka kaip iSnaudoti vieng ar kitg
saugumo trikumg (pateikiamas tik esant technologiniam pazeidZziamumui).

o Povisy tinklapio audito etapy turi biti parengta ir pateikta ataskaita. Ataskaita pateikiama lietuviy
kalba DOCX ir PDF formatuose. Ataskaitos pradzioje turi bati pateikta apibendrinanti lentelé su
visais reikalavimuose iSvardintais punktais (tikrintomis tarnybomis, technologijomis), prie
kiekvieno iS jy turéty bati aprasyta biklé: pazeidziamumy nerasta, netaikytina ar aptikti
pazeidziamumai. Toliau turi bati pateikta informacija i§ informacijos surinkimo etapo ir aptikty
pazeidziamumy aprasymas. Informacijos surinkimo etapo metu surinkta informacija turi bati
susisteminta pagal aptiktus duomenis ir jy Saltinius, turi bdti pateiktos rekomendacijos dél
perteklinés informacijos Salinimo. PazeidZiamumo aptikimo atveju, jis turi bGti aprasomas
ataskaitoje, pateikiamas realus jo iSnaudojimo pavyzdys (jei jmanoma, su kodu reikalingu jam
jvykdyti), pateikiamas galimas sprendimo budas. Turi badti jvertinta kiekvieno aptikto
pazeidziamumo ar pavojaus rizikg, atsizvelgiant j tai, kokie duomenys gali biti sugadinti ar
suklastoti, kokig jtaka tai gali turéti tinklapio veikimui. Pazeidziamumas turi bati vertinimas trimis
lygiais: ,zemas*, ,vidutinis® ir ,aukstas":

1. Zemo (low) lygio rizika reiSkia, kad paZeidziamumas yra nedidelis. Tokiu lygiu jvertinami
dazniausiai papildomos informacijos suteikiantys pazeidziamumai;

2. Vidutinio lygio rizika rei8kia (warning), kad Siai dienai dar néra sukurty automatiniy ir viesai
prieinamy pazeidimg iSnaudojanciy programiniy priemoniy, bet jis yra zinomas ir gali bati
panaudotas atitinkamas Zinias turin€iy asmeny. Taip pat Siam lygiui priskiriami
pazeidZiamumai, kuriy pavojingumas gali priklausyti ir nuo kity faktoriy (pvz.,
organizacijoje dirbanciy asmeny) arba kuriy iSnaudojimui nepakanka vien tik specifiniy
techniniy Ziniy ir tinkamos jrangos;

3. Auksto lygio rizika reiskia (high), kad pazeidziamumais galima nesunkiai pasinaudoti ir
jais galima padaryti Zalg arba iSgauti svarbig informacijg. Taip pat Siam lygiui priskiriami




Nr. | Paslaugy aprasymas
pazeidZiamumai, kuriems jau bOna sukurtos automatinés jsiskverbimo priemonés ir
kuriomis norint pasinaudoti nebitinos specifinés zinios. Tokie pazeidziamumai, kuriais gali
pasinaudoti asmenys, net ir neturintys specifiniy Ziniy, yra vieni pavojingiausiy.
e Taip pat turi badti jvertinta kiekvieno aptikto pazeidziamumo ar pavojaus iSnaudojimo galimybé,
atsizvelgiant j tai, kokiu badu jis galétu biti iSnaudojamas:
1. nuotoliniu badu;
2. iS vietinio tinklo;
3. tik turint fizine prieiga.
o Detali rekomendacija — pateikiamas detalus planas nustatyty riziky mazinimui, pazeidziamumy
taisymui bei silpnuyjy viety stiprinimui.
¢ Rekomendacijos prevencijai — geryjy praktiky, sistemy kdrimo gairiy, kurios padéty iSvengti
daZniausiai daromy saugumo klaidy, pateikimas ar pristatymas.
o Atlikto technologinio pazeidziamumo vertinimo rezultaty pristatymas gyvai.
5. | Pakartotinis aptikty klaidy patikrinimas po jy iStaisymo (aptiktoms klaidoms istaisyti
Perkandiajai organizacijai skiriama 20 d.d.)

2. Bendrieji reikalavimai paslaugy teikimui

2.1. Paslaugos turi biti teikiamos vadovaujantis Lietuvos standartu LST ISO/IEC 27001:2017 (arba
lygiaverciu, pareiga jrodyti lygiavertiSkumg tenka paslaugy teikéjui). Ne véliau kaip per 5 d.d. nuo Sutarties
jsigaliojimo dienos, Paslaugy teikéjas privalo pateikti atitiktj reikalavimui patvirtinantj dokumenta.
Nepatvirtinus atitikties nustatytu terminu, tai laikoma esminiu Sutarties pazeidimu, dél Sutartis baty
nutraukiama, Paslaugy teikéjas jtraukiamas | nepatikimy tiekéjy sarasSg bei pritaikomos kitos Sutartyje
numatytos priemonés.

2.2. Paslaugy teikéjas atsakingas uz administracinius, darbo grupiy organizavimo bei informacijos pateikimo
ar saglygy jai gauti uztikrinimo klausimus. Taip pat jis atsakingas uz komunikacijg, vykdant sutartj, sutarties
vykdymo riziky valdymg, dokumenty $ablony suderinimg ir paslaugy perdavima.

2.3. Visos numatytos paslaugos teikiamos pagal su PerkancCigja organizacija suderintg kalendorinj darby
grafikg, kuris turi bati paruostas per 5 darbo dienas nuo sutarties jsigaliojimo. Kartu su grafiku privalo bati
pasiulyti ir suderinti: paslaugy teikimo badai, metodai ir priemonés.

2.4, Paslaugy teikéjo rengiami dokumentai pateikiami lietuviy kalba (esant poreikiui ir angly kalba).

2.5. Su sutartimi susije dokumentai turi bati rengiami ir derinami vadovaujantis Siais reikalavimais, tvarka ir
terminais:

2.5.1. paslaugy teikéjas privalo suderinti visus pateikiamus suteikty paslaugy rezultatus su Perkanciagja
organizacija;

2.5.2. esant reikalui, daromi papildomi suteikty paslaugy rezultaty (dokumenty) pakeitimai iki jy pri€mimo
(ne daugiau nei 2 iteracijomis);

2.5.3. pateikty dokumenty projektus (dokumenty projektai pateikiami el. pastu, PO patvirtinus jy gavimg)
Perkancioji organizacija jvertina per 3 darbo dienas nuo pateikimo dienos ir pateikia pastabas, jeigu tokiy
baty.

2.6. Paslaugos baigiamos teikti rezultaty pristatymu Perkanciosios organizacijos atsakingiems specialistams
ir vadovybei (jei Perkancioji organizacija pageidauja) ir ataskaitos pateikimu Perkanciajai organizacijai.
Viskas jforminama paslaugy perdavimo ir pri€mimo aktu.

2.7. Paslaugy teikéjas turi uztikrinti, kad sutarties vykdymas atitiks asmens duomeny saugos reikalavimus,
kaip tai nurodyta 2016 m. balandzio 27 d. Europos parlamento ir Tarybos reglamente (ES) Nr. 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46EB (Bendrasis duomeny apsaugos reglamentas) bei jvertinti ar del paslaugy
pobudzio batina parengti ir pasirasyti susitarimg dél asmens duomeny tvarkymo tvarkos.

2.8. Teikdamas Paslaugas paslaugy teikejas turi uztikrinti atitiktj organizaciniams ir techniniams kibernetinio
saugumo reikalavimams, kaip tai nurodyta Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®.

3. Aplinkos apsaugos (zalieji) kriterijai
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Vykdant Sutartj mazinti popieriaus sunaudojima, atsisakyti nebdtino dokumenty kopijavimo ir spausdinimo,
rengiama techniné dokumentacija, ataskaitos ir (ar) kiti su Sutarties vykdymu susije dokumentai (jskaitant
mokéjimo dokumentus), turi bati teikiami tik elektroniniu formatu, o techninés dokumentacijos galutinés
versijos ir (ar) kita dokumentacija, kuri turi bati pasiraSoma, pasiraSoma elektroniniais para$ais. 18imtiniais
atvejais su Sutarties vykdymu susije dokumentai gali bati pateikiami fiziniu dokumenty formatu, jeigu toks
formatas privalomas pagal teisés aktus ir (ar) Pirkéjas nurodo tokj bitinumg. Esant bitinybei spausdinti,
naudojamas perdirbtas popierius, kuris atitinka aktualios redakcijos Lietuvos Respublikos aplinkos ministro
2011 m. birzelio 28 d. jsakymu Nr. D1-508 ,Del Produkty, kuriy vieSiesiems pirkimams ir pirkimams taikytini
aplinkos apsaugos kriterijai, sgraso, Aplinkos apsaugos kriterijy ir Aplinkos apsaugos kriterijy, kuriuos
perkanciosios organizacijos ir perkantieji subjektai turi taikyti pirkdami prekes, paslaugas ar darbus, taikymo
tvarkos aprado patvirtinimo® patvirtintus reikalavimus:
Popierius turi biti pagamintas is:
1) 100 proc. perdirbto popieriaus (naudoto popieriaus ir (ar) gamybos atlieky) plausy
arba
ne maziau kaip 30 proc. pirminés medienos plausy, gauty i midky, sertifikuoty naudojant Forest
Stewardship Council (toliau — FSC, https://fsc.org/en) ar Misky sertifikavimo sistemy pripazinimo
programg (angl. Programme for the Endorsement of Forest Certification schemes (toliau — PEFC,
https://www.pefc.org/) arba lygiavertes miSky sertifikavimo sistemas, kita dalis — i§ perdirbto
popieriaus plausuy;

2) Nebalintas arba balintas nenaudojant chloro dujy.



